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In most cases, the network relies on fiber optic infrastructure, which in itself seems independent, 
isolated from the outside word and therefore immune from threat. The reality of course is much more 
complicated, with much vulnerability to cyber-attack. 

The target: Operational Systems 

Let's take for example a physical security system for a critical site such as a port. Today, rather than take 
the risk by a brutal penetration through the fence, one can disable the communication between the 
fence sensors and the control center, or freeze an image of a digital camera (IP), in a way that a guard 
will be sure that the site is calm and empty. Every beginner hacker can help criminals to penetrate the 
access control system and issue a “legit” card that would open the main gate. 

Physical security networks are not fundamentally different from other operational networks; and thus, it 
is relatively easy to disrupt the site operation by neutralizing the electrical system, the air condition or 
by a direct hit of the management system on the site (such as cargo handling at the port). Of course, the 
most effective attack will be achieved by an integrated operation of cyber-attack combined with 
physical assault. 

The main challenge of protecting operational networks is the lack of awareness. Until a few years ago, 
operational networks were simple, connected by basic wiring, and if they were networked, it was by 
special protocols and disconnected from the outside world. Today, nearly everything is networked, 
connected to digital controllers and managed by remote computers and smartphones.  

Operating networks are vulnerable for several other reasons. Starting with the layout - when sensors are 
located outside, they may be accessible to “enemies”; it is relatively easy to disconnect an IP camera on 
the fence or in a safe city for a while and physically connect to the network. In addition, contrary to the 
IT world, most security players (consultants, manufacturers, and integrators), have limited skills in the  
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APT - Advanced 
Persistent Threats 

• Muy elaborado 

• No detección, recopilación, 
exfiltración 

CaaS 

• Darknet 

• Generales o 
individualizados 

Robo de Información  

• Información sensible 

• Propiedad Intelectual 

• Datos Personales 

Amenazas procedentes del CO 

Nuevas Tecnologías 

• IoT, IoE, IoV 

• RFID tags 

• Etc… 

Ingeniería Social 

• Gran casuística  

• BEC 

Ransomware 

• Amenaza más extendida 
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Ransomware 
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Ransomware: Qué hacer y qué no… 

Actualizaciones 

Antivirus 

Navegación 
segura 

¡¡¡Back-up!!! 

Denuncia  - 062 

Clicks indiscriminados 

Instalar apps de 
fuentes desconocidas 

Actuar con 
ingenuidad 

Ejecutar/Instalar de 
fuentes desconocidas 

¿Pagar el rescate? 
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¿Soluciones? 
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Business Email Compromise 

• Engaño Ingeniería social 

• Técnica  

• Preparación 
Alto grado 

sofisticación 

• Hacking 

• Spoofing 
Emails 

comprometidos 

• Pagos a CC en extranjero  

• Criptomonedas 
Negocios 

Internacionales 

• Dificultar de cancelación 
Pago por 

transferencia 

• Miles de millones USD 

• Media de 140000 USD 
Pérdidas 

millonarias 
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BEC – Cómo funciona 
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La Empresa 

http://www.laempresa.com 

finanzas@laempresa.com 

 

El Proveedor 

http://www.elproveedor.com 

ventas@elproveedor.com 

 

Correos electrónicos 

finanzas@iaempresa.com 

ventas@eiproveedor.com 

 

Alta Dominios: 

iaempresa.com 

eiproveedor.com 

 

• Cuentas de pago 

• Teléfonos/Fax contacto 

• Dirección web 

• Etc … 

BEC – Cómo funciona II 
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BEC – Casuística 

Cibercriminal 

compromete el 

email de un 

empleado

La cuenta 

comprometida se 

utilizar para enviar 

correos a clientes

Los pagos se 

envían a la cuenta 

del cibercriminal

Cibercriminal 

recibe el dinero

Caso 1: Cambio número cuenta en facturas 

Se utiliza una cuenta 
comprometida para 

solicitar un pago

Receptores 
transfieren fondos a 

la CC del 
cibercriminal

El cibercriminal 
recibe el dinero

Caso 3: Simple petición de pagos 

Cibercriminal 
simula ser CEO y 

se dirige al CFO 

mediante email

Finanzas envía 
fondos a la cc del 

cibercriminal

Cibercriminal 
recibe los fondos

Caso 2: Fraude al CEO 

Cibercriminal 
recibe el dinero

Cibercriminal 
simula ser abogado 

y escribe a 

Finanzas

Finanzas envía 
fondos a la CC del 

Cibercriminal

Caso 4: Simulación Abogado 

Cibercriminal 

compromete el 

email de un 

empleado

Cuenta se utiliza 

para solicitar 

información a otros 

empleados

La información es 

enviada a una 

cuenta del 

cibercriminal

La información se 

utiliza para realizar 

más ataques

Caso 5: Robo información personal 
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BEC – Cómo prevenir 

Formación 
personal 

•Concienciación en 
seguridad 

•Buenas prácticas 
(ej. Fw: vs Re:)  

•Desconfiar (prisas, 
presiones, cambios 
imprevistos…) 

Prevenir 
“oversharing” 

•Empresarial (web 
corporativa) 

•Personal (Linkedin, 
Facebook) 

Establecer 
procedimientos  

•Comprobaciones 
2FA 

•Procedimientos 
regulados 

Medidas 
técnicas 

•IDS que marque 
emails 
desconocidos 

•Análisis de 
encabezados 

•Filtros Spam 

•Monitorizar 
dominios  

¿Anulación 
transferencias? 

Tiempo es 
clave – 

consultar al 
banco 
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Conclusiones 
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FACTOR HUMANO 

• Concienciación 

• Formación 

FACTOR ORGANIZATIVO 

• Procedimientos claros 

• Custodia información 

INVERTIR EN SEGURIDAD 

• Física 

• Lógica 

ASEGURAR CADENA DE SUMINISTRO 

• Proveedores  

• Contratistas 

DENUNCIAR Y COLABORAR 
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